
Using Build­Integrated Static Checking to Preser ve
Correctness Invariants �

Hao Chen
University of California, Berkeley

hchen@cs.berkeley.edu

Jonathan S. Shapiro
Systems Research Laboratory

Johns Hopkins University

shap@cs.jhu.edu

ABSTRACT
�������	��

����

�����


���	

������������������

� �!�#"$���%�%&'���(�)��*+��� ,�&��-�.�-�'�-/

�������0

�213��*�

���4�5��� �-�.��67�%�8��
:9 �<;=�%�	���4*��%���)���-���>�#���?�)��*	@'����/

���8��9��(�%�)��������@A� �3*'�%�����(,A���B;2�%�%�C�5���)"D�E;=�����F*'�%��

� �C�#�3*�
G���.

��/

@��
�%���%�H�>�#��

� �JI$K0��
:�$@��)@A���L�8M�@��
�)���%�N�����2&����2�)"3���#"D�E;=�#���=���O*'�%�

�>�����8�O

���P���%�>����
:QH&����R���59 �#�:
:*��#���?�����:��������*S*'�%��

� �+

�'9)�#��
:�#�O���2
:�

�����+TVUXW(YZ�)@A���>�#��

���[�-�'�-���%�\���8�����%�]IZY'��9����>�)�R� �
� ,��)�0��� ����

�-/

���������^@A�)�

:��
:����
:�_������TLUXW(Y^� �������%�2���)�`,A���8M�@'���%������*_�)��1�/

��
G���!�-�>�#���C�#&����)�	�#�>�'I`a<��
:���Z�����CbCW�cRY_�-�>����
:�S�8���%�8� ����dR;2�

����9��.,A�%�%�	�),��
�X���P9)�)�

:*��#���.�����XTLUXW(Y4���������%��

��@��:�����%�H�>�#��

� �

�#���#
:���-�����������F�#&���� �	���>�'IXeB�!�����P@����H�%�%���%dA;2�4����9��P�%� �'1�������*

�����.@��>�)�8��
:�%�)�3&'��
:�

G�B�F�)"7�����=,��)��

�X9�����
G13������

� �����%�>����
fQH&�� d�
:*�����/

��
G1���*g�h�O&��4,A���F�#"(*'�%��
G�>�),��
�!�����3�#���%�����%�H���4

�ibCW�c2YAdV�)�3*

�
�H��������*!,�&�� �.

�������(TVUXW(Y	

��@��
�%���%�H�>�#��

�)�jI

�k� ���S��� �H����

,�&���

�)�C�)"L����

�X@3�)@A�8�?

�?���-�>�),��


����

���	�����#�<
G�?

�

@'�>�)����

���#�R����
:�H���%�#�>�#�������#"D�B;0�#�������O*'�%�L�8���%�8�O

����

�O�������#���	�)�

*'�%9��%�
�)@����%�H�5�


"D���8�����:�)IZbS�O*��%�0�>�����8�O

���!

�4��l��%

�%�H�4�%���)&�� �

�����#�	
G�+*��H�������)�+�)*�*_���#��
:�����),��
�_���Z� &��	,�&�

�:*`��

���%�%IiK0��

�

�#�
�:��;.��&������m9O

��;n
G���)�+�o���H�)�<"p�#�+�������)�+q3r�s8t)s8u�v]wyx)u��>�#�������

�����)�gzHs8vEs�{�v]wyx)u�I�W?&'�?;2�)���!;.
G���oTLUXW(YC�)��*ZbCW�cRY!��&��)� �%�-���

�����#�.*'� �	�#
:�	��@A�%��

1��(�)@�@��


���#��

�)�S�)"|���)"f�B;=���������O*����A�8���%�8�O

���



�.�5@��>�)�8��
:�%�)�J�)��*+@A��;0�8��"p&��A���%�>����
:QO&��<"D�)�.���)"f�B;0�#���P�)����&'�>�)���%�

�#�3*S�	�#

�O�����3�)���%� I

Categoriesand SubjectDescriptors
}

I ~'I ••€ ‚FƒV„O…�†�‡%ˆp‰|Šn‹JŒj•%‡%„�Žo•�•y•‘YO�%�%&���
G�E�’�)��*�c$���)��������

� �'“

t)s8r>w ”R{>•#v]wyx)uN–

}

I —OI ~P€ ‹7˜3™E‡>š5†�…�„5›?‰|ŠAˆD‰|„O„'…#ˆp‰jŠ3•œ•$Y'�#"D�B;0�#����•.c$���)/

�#�>�)�ŸžV����
G13������
:�)�'“m %x)r>¡�• ¢7¡	s8vD£'x�z)¤�¥R¡�x�zHs�¢N{>£�s�{>¦#wpuH§

GeneralTerms
YO�%�%&'��

�E�Hd'�f�#���)&3�)�)�%�%dA9��8��

1����#��

�)�

Keywords
YO�%�%&'��

�E�HdH���O*������>���%�>�O
:����dH9 ����
G13������
:�)�jdO�-�>����
:�?�)���)�G�'��
:�%d��#����&���/

�#���%�)d7bCW�cRY7d�TVUXW(Y

�

K0��

�N���%���������8�5;=�)�L��&�@�@A�)�����%*5

�5@3�#���N,O�P¨�Y�©Cª=ª2U./E« ¬ —)•�­)® ®HI

Permissionto make digital or hardcopiesof all or part of this work for
personalor classroomuseis grantedwithout fee provided that copiesare
not madeor distributedfor pro�t or commercialadvantageandthatcopies
bearthisnoticeandthefull citationon the�rst page.To copy otherwise,to
republish,to postonserversor to redistributeto lists,requiresprior speci�c
permissionand/ora fee.
CCS'04,October25­29,2004,Washington,DC, USA.
Copyright 2004ACM 1­58113­961­6/04/0010...̄ 5.00.

1. INTRODUCTION
YO�>����

���8���%�>�'

���+���H�)�:�P����9 �F���%�%�Z,���� � *h��&��%�%�����5

�[�����F�:�#�-�

"p�8;°�H���#���%I4K|�H�)�
�5�


���F±0²|�?Y�K³€G´�•R�#�3*Zb!T2ª0�Ÿ€ —�•V�3��9��4,A�%�%�

�)@�@��


��*����.9 ����
:�)&��j� @A�%�P��� &'���%�V@�����µ-�%�����J¶?���)�-�|���)�>�#,��G�P²j

�O&�M

¶!;.
G���m��� ����
:*'���>�),��:����&��%�%�%���%I�TV��� �
���P���%@A�)�����%*o*�

���%��9��8��
:���C®

�%�)��1������%*o�>�)�%�+�%� ��*�
G��

� �_�������#����

�_�����+²j

�O&�M_—HI ­OI •�—h�����������

&���

���`U<�)������·¸€ ¬#•yIº¹0�#����s8v	• ¢:»°���%@A�)���S¬ •^�%�)��1�������*i&����8�

@A� 

�H�����5,�&�� �5

�^�S�:�#�����49�������

�)�^�)"X²j

�O&�M7¼	€ —�•yIC½7���)���^s8v(• ¢:»

���%@A�#���	~m�)&'�����#��
:¾%�#��

� �¿�>�����8�^�������#����;.
G����

�g�����S13�
�S�-�'�-���%�

�%�O*'�(&���

���	ª=À?a?�?²`€ ~#•yI

Á

��
:�
��

��
:��@��
���)��

���[���Z�O����;³���3�#�F~H®[²j

�O&�M^���8�����%�=,�&�� �

�3��9���,A���%�^*�

���%��9��8����*JdN������@��>�#����

���)�0

��@��)���P�#"X�����%������67�#�����

�F&��-�5,A�+9O

��;2��*m�����%@'��
:�%�)�
�G�HI

Á


G���m��������M'�%�%@'��

� �^�)"?Y'²|��b

€ ­�•yd���� ���0�)"������%���2���H�)�
�V����9��2,A�%���4��&��%�%�%���-"D&��
�G�F

�H���%�)�>������*4

�H���

�����V���)"f�B;0�#���.*���9��%�
� @����%�H�|�

G"p�0�8�����:���N�)"������V�-���-�������j�����8�(�3��9��

�>���%�>����*7I_Â?

9��%�_����

�%dV
G��

��&����%�
���#��;.���������8�	*��%9 �%�
� @A�����4���)�

��&����%�%���-"p&��
�
�+�����%�#�����#�3*��	�)

�H�>�)

�	��@A�%�%
G1����#��

� ���=

�	�����<��� &������

�)"2���#���	�)�V*��%9 �%�
� @������O��I4YO� ���5�)"0�����%���4���H�)�
�+ÃœbCª=•)b!T2ª0�?Ä

���%�	�#
:�[&��'���%�
���)���%*JI�Â?
:9 �%�[����

�%dN*'�%9��%�
� @A�8�(

�'9 �%�-�����%�H�?

�Z�%
G/

�����8�����H� �.

�	��

���H�Hd2�)�	
G�	
:�	QH&��%�-��

� �3�#,��
�S;.�����������	�
�)���)/y�������

��&�@�@A�)���="D�)�X�����%�Å�%�)�!,A�(��&��-�>�)

����*7I Æ

eB�5����

�L@3�#@A����d�;0�0����@A�)���V� &'�2��M'@A����

�%���%�%�L

��

�H���%�)�>����
:���������

bCW�cRY��-�>����

�?�>���%�>�O
:�������H� �$€ •#•7

�H���(�����<*��%9 �%�
� @������O�V���'�%�
�X�)"

�����.TLUXW(Y(� @A���>����
:���(�-�'�-���%�!ILbCW�cRY4

�V�)���)@A�%����� &'���%� d�Ç���;=/

���%����

��

9������O*��%�=�>�����8���8�F"p�#�����%��@A�)�>�#�=���#"D���B�_@'��� @A������

�%�%I`eE�

� @A�8�>�#���%�(�)�Z&��3�)�����#�>�#����*Zª•�%�O*'��&���

���+��MO���������)�
�G�h@�����9O
f*'��*

@����)@A�����B����@A�%�%
G13������

� ���%IRbCW�cRY(�3�)�|,A�%�%�5&�����*(��&����%�%���-"p&��
�
�P���

13��*!���%�%&'��

�E�!���%�:�#���%*[,�&�� �?
:�h�	����&���� d3;.
:*'�%�G�[*��%@��:���H�%*h�)@A�%�

��� &'���%�2@'��� �#�>�)���0€ ®�•yIVTLUXW(YF€ È#•'

�$�X���%�:����
:9 �%�G�(��� ,�&��-��d#�	�#��&����)d

���#@3�),�

�:
G�E�'/œ,��)����*F�)@A���>�#��

���(�-���-�����!INeE�L���)�L��&�@�@A�)����

���<"p�)���	�#�

�)���%�%���X�)��*��-�'�-���%�³���O*'�%�
�(€ É#•yd3�#�3*+
:�.�����8��
G���%����&��>�#�
�
��*'����

9���*

"D���)�Ê�)�Z���#���


���5�-�'�-���%�ËÃ]Ì(�8��Ì�W(Ym€
´%«#•DÄ?;.
G���m�)�[��M'�%�%@'��

� �3�#�

�����#����

����,A���E;0�%�%�+"]�#
:�
&'���%�FÃ-´%È4�H�������>Ä8I

±2�#���������.TLUXW(Y4*�����
:�)�+�)�3*4

���V��M'

�-��

���P*���9��%�
� @����%�H�L@��>�)�8/

��

�%�%�4
:���%�)��@A�#�>�#���+�-����� ���C�����)��&'���%�5���h*'��"p���3*^�)� �)

���-��*��%9 �%�G/

� @A�8�N�������#��d#�)�3*�Ã]

�)���)��

���<�#����

9��R*��%9����:�)@����%�H�7�%�O*'��Ä3�����L@�����µ-�%�8�

�)���)&�@^���)�4*�

���%��9�������*o"D��;0�8�F���3�#�o�B;2�h,�&��)�5�C�����#�5��9����5�����

�:�)�-�(��
:�)�H���H�������%I(eB�C�%�)������QH&��%���%�)dA;0��*'
:*h���)�?��M'@A�%���?���	13��*

¼

Á

�S,A�%�


�%9��+"D���)�Í��M��)��

�3����

� �`�)"?�����S@��)@A���������#�4����

��;=�#�

�C�:�#���C—HI ­h���8�����%�09 ������

� �jdV,�&��5�����+9�������

� �_�O&��4,A���P;=�)�F���)�

���%@A�#������*S

�o€ —�•yI

Æ
bCª<dF;.��

�8�Î

�g*�����

9��%*Ï"D���)�ÐÂ(ª=ªÑ�)��*Ï���������8"p�)���ŸÒE� @A�%�

��� &'���%� d Ó_�3�#��,A�%�%�`���%@A�)����

���h���%��&��
����"D�)��1�9����H�%�#���%–=�����S�),'/

���%���%�h�)"5�m@�&�,��


�!���%�
���)���[�%���),��


���^

��*��%@A�%��*��%�H�	�%9)�)�
&��#��

� �

�����)&��:*o,A�����#&�����"D�)�4�����%@���

�%

���Ê

�o���������%�����#���>�m�%�)���F&���
G�B�HI

±0²j��Y�K_

�2,�&�

�G�2

�	��@����)�)�>�#����
:���(�:�)���)&3�#� �5Ãœb!²NÄN���3�#�R�:�)�>�O�

,���� � *C*'�%9��%�
� @A�8�?��&�@�@A�)���<�#�3*����%�


�%�<� �!�B;2�������%�#���%�Ÿ@�����9������

ÃœY'

��@��:
G"f�F�#�3*�©��H�%
fÄN�����#�R�#���=���)�L�����)*�

�G����9 �#

�f�#,��
�="p�#�R�)�%���8�>�)�

&����(�#�.����
G�>*'/œ@3�����B�	�	�#
:�H���%���)���%� I



�#�H�!��

� ��

1����)�H�<�O&��F,A�8�<�#"V�������)���<&���

�����-�>����
:�5�>���%�>�O
:����IXW?&'�

�)���#�j;=�#�0����@�����9O
:*��<��&�@�@A�#����

���F

�'"D�>�)�-����&�����&����<���3�#�.��� &��:*+,A�



�H���%�#�>�#����*[
:�H���+������*'�%9��%�
�)@����%�H�<@����H�%�%���(���+@����%9 �%�H�������+wpu3Ô

v]r-x�z)Õ�{�v]wyx)uZ�)"$�������>�)

�C�������#���X

�H���F�������%�O*��)I

±R�%���)&����<;2�?�����<�%�)���%�8������*��������X;.
G���+*���9��%�
� @����%�H�R

�H���%�#�>�#/

��

�)�jd�� &��."D�H�%&��X

������

�.@3�#@A���X*�
G67�����="f��� �Î�������:

���<��M'@A����

�%���%�%�

����@A�)�����%•

Ö

Á

�o�#���Z�%� ���%�������%*��������Z;.
G����,�&��^q3r�s8t)s8u�v]wyx#u�dP�>�#�������

���3�#�!,�&��Cz)wp¤8{�x)t)s8r>×)IXT$M'@A����

�%������;.

���C��

�-���)��

���)�NTVUXW(Y

*���9��%�
� @����%�H�F��&�� � ���-����*g���%9 ���>�)�.���������%�0

�O9 ����
:�)�H���F���3���

;0�8���S���#�-�m���h� ����;=���)���'I^�Î�����o� ���#�=�)"X�����	;0�#���o����/

@A�)�����%*g���8���S;=�#�	���o,�&�

�:*`�)&����)�	�#����*`�8���%�>�'���#"����������

@����)@A������

�%�=�����%����&��������3���.����;��������#���?*'
:*����#�X�H�%�%&���I

Ö

±2�%�%�)&����(�#"|�����?�-����&��8��&����?�#"|������TLUXW(Y	�-�'�-���%�!dH�����?

��/

@��
�%�����O�>����

� �‘¤-£�x)Õ'¢
z`,A�`ÒE"f��

�%�3*'�
�'Ó[���Z�-�>����
:�S�8���%�8�O

���

�)@�@���� �)�>���%�%IZ�<�m�)�
�
�%� ��*`� *'9 �#�H�>�)� �	�#"X������bCW�c2Ym�#@�/

@���� �)�>��

�$�����=���#���X�#"A�%�)���-����&��8��
:�)���)"7��@A���%
G13������
:�)���%I

Á

�

;=�#�H����*����=9 �#�:
:*��#���L����

�|,H�<�3��9O
:���.��� ���%�)���$;.���=;=�#�N���#�

�)�4�)&'�����#�L�)"������R�>�����8�O

���.���H� �'�����������0��@A�%�%
G13�%�#��

� ���L�)�3*

�>���%�>�������%�!I

Ö

W?&��[�%�)���%�8���k;.

���°���%�)�:�),�
:�

G�B�k
:�Z*'��

9����k,H�ØÒœ��

���_���

�>���%�>�OÓF�>�#�������<�����)�¿ÒE�

:���%�?�#"V�%�O*�� I Ó

Á

��;0�)�H����*S�����)���

bCW�cRY!���������4@A�)
:�H�X;.�������5�����P�>���%�>�O
:���	@����H�%�%���?�%� &��f*

,A�(

�H���%�)�>������*S

�H���F� &'�X�%� ��@�
:�
�P�#�3*�,�&�

�:*�@'���H�%�%���%I

UX� ,�&��-�2���)"D�E;=�����(�-���-�������0�#���?*�
Gl��%&��G�0���F*'�%��

� ���)��*+�	�#
:�'/

�>�#

�jI�²J

� �H�B;2�%

� �H�5@���� �#�>�)�Ê�#�3�#�
�'��

�(���H� �
�P�)67���5�)����@'��� ��

�-/



���m�)@�@���� �)�>�`"D�)���	�#
:�H���%���)���%� dR,�&��F�	�)�H�m�#"?�����%�Ë�����!���#�

��&�
G�>�),��
�?"D�)�=&����?

�	� @A���>����

���F�-�'�-���%�Ï���������%�
�%I

}

�'�3�)��

�PÃp��&��'/

��

����Ä<���H�)�
�F������
:���)@�@���� @'��
:�#��� d$,A�����)&������������[

��@A� ������

� ��
G1�/

�%�)�H�P��9��������%� *[*�&���

����@'���O*�&��8��
:�)�Z�8M����%&���

� �Z�)��*Z*'�����)�(����/

��&'������M'�3�#&��-��

9����>���%�>�O

���mÃ]�)���G�h������@3�������������#�4�#���	�#����&3�#�:�G�

�8M����%&�����*`�#���S��M��)��

����*�Ä8IiYO�>�#��

�mÃ]��� ��@�

�
��/y��

����ÄP���H�)�
�+�#67���

�4&��>�‘,A���������S�%��9����>�)�)�o�#"F@'��� �)�>�#�Ù@3�������%I³Ú?��;0�%9 ����d����)���

�-�>����

�o���H� �
�h�#���m*��%��

� ����*‘���g
:*����O��
G"f�’@3�#����

�%&��:�#�h@����)@A������

�%�

�����#��;2�����!�%�O9O

��
:�)����*_,H�^�����+���H� �X*��%9 �%�
� @A���h€G´ ´)d.¬#•yI‘Y'� ���

�)�%���8�>�)�.���H� �
����&�@�@A�#����
:���o&�������/œ��@A�%�%
G13��*_@����)@A������

�%�%d.��&��>�g�)�

bCªk€G´�—�•ydA�#���(���)�	ÒE��� &���*�Ó4¶F�����?"p�)

�
&����(����*'�����%���X�#�S�������#�X
:�

��&��8�����H� �
�?*'�H�%�.���#�.� &3���>�)�H���%�(�������),��������%�(�#"$�������)���%I

�X���)������� �)� �3�#�H

����&��V
:�J���3���J�����L�8���%�8�O

���0�����8����
:QH&��$�F&��-�J,A�

���O*'�%�-���G�F

�O9)�)��

9��=�)"A�����=��� &'���%�.,3�)���)IVK|�P�)�>��

�%9��0���),�&��-�����%���%d

*'�%9��%�
�)@A�����(�#���F@����%@��#����*!���	���%9O
:���F,A�)���C�����%
G�(�>�����8�O

�������H� �
�

�#�3*C�����%
G�(@'��� �#�>�)����

���+
:*�

� ���%dJ��&�,Oµ-�����(���������5����QH&�

�������%�H�

�����#�4�����%�����8���)���)�%�F�4&��-�4���#�F���%��&��
��
:�_�
�%������� ��@��������%����
:,��
�

�#�+�	�)

�H�>�)

�3�#,��
�!�%�O*'� I�TLM'@A����

�%���%�S;.
G���¿�#�����)�>�#��

�)��/E*'��

9��%�

�>�����8�O

���+���H� �
��€G´)´�•0�)�m�������f������*o@'���#µB�%���5�	�)�����(&��(�����%@'��

���)�

�#"J����;³ÒE�

:�)�H��ÓP�����%���=���%�>����
:QH&����2�#����&3�#�:�G���#��� IVK0���X�O&��F,A���L�#"

�#�����)�>�#��

�)�������%��*��%*!
:�C�)���5���#���8"p&��
�G�!;=��
G�����%�h�-�'�-���%�ØQO&�

�8�O�G�

,A�����)���=��M'@��:�)��

9�� dO�#�3*4�����.������&��G��

���(�%�O*'�.;0�)�V�%�����%�H��
:�)�
�G��&��'/

�	�#

�O�>�#

�3�),��
� I

Kj�F��9������%�)���?���������?@����),��
�%���%dO;0�?��M'@��
�)����*��)@�@��G�'
:�����#@�@��

G/

�%�#��

� �h��@A�%�%
G1��4���#"D�B;0�#���5���O*��%�j�8���%�>�'

���	�)�<�	��
:*�*��
�(�)���)&��3*

�#@�@'�����)�>�Z"D�)�(���#"D�E;=�#���	�#����&��>�#���%� I

Á

�49O
:�8;k�����4�-���-�����Û�)���

��� �
�
�%����

� �C�#"$

�O���8�>�)����

���4�-�>�#���(�	�#�8��
:���%�2�����#�=�%�)�
�:������

9��%�G�S����/

��&'���.�%�3*4���(���3*F,A�%����9'

�#��IVK0���=���>�)����

��

�)���V�)"7�����%���.�-�>�����X�	��/

�>��

���%�(���)�Z,A�F��M'@'���%������*[�)�����%��@A�#�>�)�L���#"D���B�[@����)@A������

�%�����3���

�%�)�^,A����M'�3�#&��-��

9��%�G�Z�8���%�>����*Z&���

���h�S���)&��3*Z���O*��%�V�8���%�>������I

U<�#�������2�����)���>���%�>���#�
�3�����.@����)@A������

�%�2�#"j�����.�>����� ���0�-���-�����Ï��
G/

�4&��G�>�)���%� &����G�Hd);2�=�8���%�8�������0@����)@A������

�%�L

�3*�

9O
:*�&��)�
�G�4&���

���?�����

bCW�cRY5�-�>����

�=�8���%�8�O

���.���H� �]ILeE�5�����2�%�)&������0�#"A� &'�L��M'@��
�)�>����
:�)�jd

;2�	�3��9���� �)

����*m��� ��13*��%���%��

�m,A�#���o�����F�>����� ���4

��@��
�%���%�H�>��/

��

�)�C�)��*�
G���.*��%��

�)�jd�*�

���%��9�������*��F���	�)�
�7�O&��4,A���=�)"N,�&��)�%d��)�3*


:*��%�H��
G13�%*+�(9)�#��

���E���)"J;=�%�'�0

��;.��

�8�	�����X��M'@���������
:9 �<@A��;0�8�=�)"

bCW�cRY	�%�)&��:*	,A�?

��@�����9���*F;.
G����� &��=�)�G������

���5�����X��
:��@��

:��

�E�	�)"

�����?,3�)��

�P�>���%�>�O
:���4���%�>����
:QO&�� I

©����)�\�)�^�%��� 

���%�8��
:���h@A������@A�%����

9�� dN� ���	���8�["D���#��&'�����#"=�����

bCW�cRY[�#@�@���� �)�>�Z

�?�����#�������4��@A���%
G13������
:�)����Ãp1���
G���4�-�>�������	�#/

�>��

���%�>Ä$���#��,A�.;=��
G�����%��,H�4�)�>*'
:���#���F@���� �#�>�)���������V�#�3*4�����.���8/

��&��G����Ãp���>�#�%�%�>Ä������4�����)*�

�G�h�%� ��@'���%���%����

,��
� IP�º���%�%�)�3*h
:�<���3�#�

�����4bCW�cRYS��M'�%�%&'��
:�)�!��

���%�?�����4�����)���?�%���)&�� �!�����
���?&��X

�O���8/

�)�>�����(�����%�����>�����8�O�.

�O���4� &'�X����� &��:���?,�&�

�:*�@����H���%���%I

2. OVERVIEW OF MOPS
bCW�cRY’

�h�_�-�>�#��

�¿Ã]�%�)��@�

�
��/y��
:����Ä��)���)�G�'��

�!���H� �+€ •�•P���3�#�

�>���%�>�O�j
G"��0@����)�)�>�)��9O

� �:�#���%�J���%��@A�)�>�#�����#"D���B�?@����)@A������

�%�%ILK|�%��/

@A�)�>�#�P���#"p�8�B��@����)@A������

�%�C��@A�%�%
G"D�’�����Z����QH&�
G���%�����O�����3���C@����#/

�)�>�#���=@A����"p�#���Ÿ�%�����>�)

��� @A���>����
:�)���X

�!*��813���%*+����QH&��%���%���%d3�#�3*

���#�(��M'@����%���j�	�)�H�<�)@�@��

:�%�#��

� �P���%�%&'��
G�B��@'��� @A������

�%�%I$K0���RbCW�c2Y

&����8�?*'�%������

,A�%�<�F���#"D���B�S@����)@A�����B�+

�C�F13��
G�����-�>�#���5�)&'��� �	����� �

Ãy©LY��?Ä8ILK0���S©LY��Å���>�)����
G��
:�)�����)�g�-�'�H�>�)����

����M'@����%����

� ���F���%@'/

���%���%�H����*m,H�Z�),��-���>�)���F�-�'�O�>��Mh�����%�%�SÃy�?Y�K.Ä8I|�<�H�[����QH&��%���%�	�)"

���>�)����
G��
:�)���2�����#�R�%�3*'�R

�������.1��3�#�3�-�>�#���X�)"7�����X©LY'�¿
:�2*��%������*

����9O

� �:�#���(���������#"D���B��@����)@A�����B�HI

bCW�cRYi�%� ����
:�-���S�)"4�^@3�#�����8�C�)��*‘�m���O*��%�<�8���%�>������IÜK0���

@3���������$�%�)��@�

�
�%�$�?ªZ��� &'���%�2@'��� �)�>�#�k

�H���?�.�%� �H�����)��Ç3��;^�)�>�#@��

Ãœª0©NÂ(Ä8IAK0���%�Jd3�����(���O*'�%�|�>���%�>�����<*'�%�%
:*��%�<
G"2�#�H�S@��#���C

�!�����

ª0©NÂi�	�%�(9O

� �:�����2�����V@����)@A�����B�(���%@'���%���%�H����*(,H�5�)�4©LY��PI��<�
� �#/

��
G������

���#�:�G�Hd)�����=���O*������>���%�>�����L�8�����#���%�R�(cL&����3*'��;.���<&'��� �	�#/

��� �[Ãyc

}

�?ÄL���P���%@����%�����O�=�)�
�A�����?@��#�����2

�+�����(ª0©|Â4d�

�H���������%�8���

������c

}

�Ü;.
G���Z������©LY��Pdj�)�3*Z*��%��
f*'�%�(;.�����������P������

�H���������%�8/

��

� �+Ãy�)�
����c

}

��Äj

�N�%��@'�B�HIJeE"����#��d bCW�c2Y����%@A�)�����$�8�����)�N���>�#�%�%�%d

;.��

�>�[�#���P@����)�)�>�)�Ø@3�������.���3�#�<9O

� �:�#���P�����P@����)@A�����B�Hd����	���%�
@

�����?&������X
:*��%�H��
G"D��@����)�)�>�#�Î�������)���%I

©��#���8M��#��@��
� dXbCW�cRYi��

� �H�	,A�C&����%*g���m�>���%�>�`�����!¹�

�%�:*

c$��� @A�����E�J•C�����!@����)�)�>�#�¸����� &��:*i���#�	���)�
�<Ý'Þ)ßHà)á$â>ã[;.���%�i

�'/

��������&�@����������h*�

���),��:�%*JIkÃœYO�%����

� �g~�I
´C��M'@��f�#

��������

��@'��� @A�����E�



�m*'���>�)

�
�>Ä8I�K0�������������%�L�	�%�h�%�3�#,��
�	�)�Z
:�H��������&�@��P,H�h���#�:�


���

Þ#ä�å æ�çHè é ê�æLâ8ã!�)�3*^*'

���),��
���)�_

�H��������&�@'�4,H�_Þ#ä�å ë'ì í)è é�ê æLâ8ã�I

K0���CbCW�c2Y_&������+*'�%������

,A�%������

��@����)@A�����B�`,H�`�)�i©LY��PIV©N
:�#/

&�����´ Ãy��Ä$������;.�R����

�2©LY'�5d �)�3*F©N
:�)&����(´�Ã],3ÄN������;.�0���%�O*'�="D�>�)�#/

���%�H�0�����#�X9O
:�)�:�#���%�.����

�=@����)@A�����B�HI

eB�‘�:����� �[���)"D�E;=�����o�-�'�-���%���%dX

�'9)�#��
:�#�O������&��>�’�)�+�����C¹�

�%�:*

c$��� @A�����E�	�#���X�3���>*����P�	�#
:�H�>�#
:��,A�����)&����FÃy��Ä$��������*��P���#�R�����3*

����������@A�%���(���O*'&��:�#��
G�B�h,A�)&���*��#��

�%�%dj�#�3*C����������"D�)�����%�)�����)�P,A�

�	�)

�H�>�)

����*‘
:�•�_��
:��� �
� d�;2�%�
�G/E�
�H���#�

:¾���*k@��:�)���o

�������Z���)&����%�

�%�O*'� d7�)��*mÃ],AÄ0�	�)�H����&��>�C

�'9)�#��
:�#�O���<�#���P

�C��67�%�8�?��

�F&��G�>�)���8/

� &����G�HI$K0���V@����)�)�>�#�������|

�J"p�)������*P���.�	�#
:�H�>�#
:�P�=���%�H�>�#� ���O*����

�)"0� �
� ,��)�2@'��� �#�>�)�\,A�%�3��9O

�)��dN�)�3*Z�#�����%��@'���?���!�	�#
:�H�>�#
:�[�����



�O9 ����
f�#�H���2�#���)

���-�R�����=���O*��%�O;.��

�
�<�	�#�O
:�����
�H���)�


¾%��*��>�3�#��� ���

�������)"f�B;0�#��� IXK|�H�	�#"D���%�!����
:�X@����H���%���<"p�)

�
�%d7�%
G�������<,A�%���#&����(�����

�����%�%�����#���g���%�H�>�)�.���O*'�%�.
:�	���H�m�%�)��@��
��M`�)�	�����!�O&��F,A�8���)"

��

�F&��
�>�#���%�)&��<
:�O9)�#��
:�)�H�����8M����%��*��X�����5@����)�)�>�)�����8��î �<��

�F&��G�>��/

����� &��=�����#��� ��
:�������)@��)�%
G�E�HI

2.1 Soundness
bCW�cRY��-����

9����R"p�#�0���)&��3*'���%���2�)��*������)�:�),�

�:
G�E�HI2�¿���)&���*����H�)�

;.

�
�3���#�2��9������
�H�)���)�H�49'

�)�f����

� ���R�)"7�����.����"p���E��@����)@A�����B�4

�������

@����)�)�>�#�	ï d��#�3*F�X�����)�:�#,��
�=���H� �'���)�4�8���%�8�P�:�#���)�=@����)�)�>�)���N;.
G���

���O*��8�>�#�����%�)��@�&'�>�#��

� ���)�$���%��� &'���%�%�%I	eE�Z�����F�%&������%�H�(�-�>�������)"

�������#����d�����;0�%9 ����d'@A����"p�%�8�<���)&���*��������0���%��&��G���.

�S@A�H�)�X�����#�:�),�

�G/


G�B�HI$Y'

���%�<bCW�cRY4

�2*'�%��

� ����*4���(,A�.��@��>�#����

���)�'���H� ��"D�)�R�8���%�>�O/



�������#"p�8�B�[@����)@A������

�%�(� �Z�f����� ��@'��� �#�>�)���%dj

�(����

�%�������-����

�����

ï

eE�	�)�����8�2;0�#�>*��%dO�����=���H�)�J

�R��� &���*�"p�)�2�����.�����%�#���%�ðÒœ�����X@����#/

�)�>�#�Ÿ���#��

�-13�%�=�����(���#"p�8�B��@���� @A�8���B�'Ó



Enabled Disabled Error
Yield()

irq_DISABLE()

irq_ENABLE()

Ãy��Ä=�X�!©LY��•*��%���8��
:,�

���F����
:�.@'��� @A�����E�HI

"-ÃœÄ.ñ#• •FeE�O���8����&�@����.�����(�%�3�#,��
��*


G".Ã]�%� ��*�
G��

� �AÄ

��ÃœÄ8–

¹�

�%�:*jÃœÄ8–

ò

��ÃœÄ.ñ


G�>Q

}

e�Y'�?±0²jTXÃœÄ8–

ò

Ã],AÄ+�Û@���� �#�>�)�Ñ"D�>�)�)���%�H�������#�S9'

�)�f�����%�S����
:��@����)@�/

�����B�HIhW?���	@3�����o�������)&�� �m������"p&�������

� �^ó$â>ã�������

�-13�%�

�����(@'��� @A�����E�Hd�,�&��0�����(�)�������.@3�����S9O

� �:�#���%�X
G��I

ô

ˆDŠ3õ|…�„[ö3÷?ø+‰

ô

‹jøŸù|„'•�ú …#ˆDû$ˆp‰|Š[‡�ü|„	ƒN…�˜3ƒL„O…�‡8ŒZ‡�ü|†�‡�ý3þyÿ��

�������	��
	�
�

ÿ

�	���������

þ��


����������! #"�$&%('

ÿ��

�*)��

þ+�

���,�-�

þ

�.
!�

�

�	)/��
10��

�

��2

†3‰|ùi†Zƒ|…#˜�Š3…�†AŽ ™œ…#†�Š7ŽZ„'‰7‡F‡�ü|†�‡43jˆD˜65D†�‡%„'•+ˆf‡�7

,��)�:�)���%�o,A�8�B;0���%�‘��� &��3*����%���!�#�3*¿�����#�:�),�

�

G�B�HIÅK|�_�-����
:9 �["D�)�

���)&���*��������%d'bCW�c2YF

�R@3�#���F���%����
G��

9�� dH;.��
:�>�������#���$���3���2
G�V"p� �G/

�
��;.�2��9������4@3�#����

�F�����.@���� �#�>�)�ŸÃ]

���%�
&�*�

���P����,�
G���>�#���F�'&��F,A���

�#"7
G�����>�#��

� ���R�#"A�
�H� @��>ÄL��M'�%��@��V�<"D��;`��
:���)�L���#���%�R*�

���%&������%*F,A��/

�
��;(I 8‘bCW�cRYh

�(�#�:�����%� �H����MO�?���%����
G��

9�� d7;.��

�>�h�����)���<���3���(
G�

�%�)�F�	�����8�P���#�8�5"p&�������

� �P������&'���5;.
G���5

���$�%�)�
����
G��� ILY'

���%�2*����>�#/

Ç���;_�)���)�G�'��
:�|@����%���%�H���j�	�)�H�(*'

l��%&��G��

�%�|"D�)�$�����#�:�),�

�

G�B�Hd�bCW�c2Y

�>���H�)���%�F���C,A�+*����>�#/yÇ3��;Ï

�����%����

��

9��)IheB�m�)�%�����>�#�]d=bCW�cRYo

�)/

���)���%�	���)�-�	*����>�o9 �#�
&��%��

�g�����S@'��� �)�>�#� �)��*i�)����&����%�����3���

�%�)�>�C9 ����
f�#,��
�(�	�%�	�>�)���P�#�O��9)�)�
&�� IR±2�����)&�����bCW�cRY�

�.9 �#�:&���/



�����%����
G��

9�� d|

�4�#����&����%�������#�P,A�)���Z,��>�#���>���%�(�#".�S�%�)�3*�
G��

� ���)�

�-�>�����%���%�H�<�	���S,A�(�>�)���%�h�#�3*!���3�������
�H� @[�	�%�S�8M����%&����4�)�H�O/

;.��������"f��� �Í¾������[���[

��1���
G���S
G�����>����
:�)���%I`�X����&��>�jd0bCW�c2Ym

�

���)�-���G����&�
G�>�),��
�("p�#�X@���� @A�8����
:���.�����#�<�#���(��� �H����� �G/yÇ3��;��%�%�H����

� I

bCW�cRY4

�L��� &��3*4&��3*'���N�����0"D� �
�
��;.
:���P
:�H����

����

�.�#����&���@���

�)���%•

Ö

K0���(@'��� �#�>�)�Ÿ

�X��

��� �
��/y���������)*���*7I

Ö

K0����@'��� �#�>�)�Ê

�P���%���)���h����"p� dN;.��

�8�Z
:��@��

:���P�����#�(�����

@����)�)�>�#� ���)�.���4,�&'67���.��9�������&���,�&�� �%I

Ö

K0���<@����)�)�>�)�Ï

�R;=��
G�����%�+
:�	�-�>�#�3*����>*��%� ��@��:
:�#�O�=ª<d'�)&��)/

���%�H����*!,H�!�����:��������*mÂ?¨<aÜª•��MO���%����
:�)���%I5©��#����M��#��@��
� d

bCW�cRYg�8���H� ���%�	���)���C@3�#����

�%&��:�#�	���%��� �
&'��
:�)�‘�)"(��� �H����� �

Ç3��;^�#�>*����j;.�������V�����2ªZ��@A�%�%
G1����#��

� �4

�$�)�4,�

� &�� &��%•J@'���)/

�)�>�#���R�����#�2�����
�	�)�������X�)�>*��8��
:���4�#"|��� �H����� ��Ç���;‘

�+��&��8�

�%�)��@�&��>����

� ���V�����=���)�V�-�>�#�3*����>*F�%�)��@��

:�)�H�Rªm@���� �#�>�)���%I

�<�5�#���)�������P��M��)��@��
� dLbCW�cRYo*��H���5���)�5&���*������-�>�#�3*h

��/

8

�<�G�����)&�� ��*�&��0���������.�f�#�8�4�)"J*��#�>�?Ç3��;i�)���)�G�'��
:�%d�bCW�cRYF�	�%�

�>�����8�(@��#�����j���3�#�$�#���0

��"D���)��

,��:�=

�P��&�����

���X@����)�)�>�)���N�)�3*P�	�%�

����@A�)�����������)���+� �i�����%���C

��"D���)��

,��
�[@3�������%d.
G�+
:�+�-��

�
���o���)&��3*

@��#���'/E��������
G��

9��X�)�3�#�G����

�2���H�)�]–O��
:���%�X

�R����9����R������� �%�L�����X�#�3�)�G�O/

��

�.�)"N�%� ��*�
G��

� �3�#�|,'�>�)���>�����%d�
G�=;.

�
�|���)�.��9������
�H� �+@����)@A�����B�	9O
G/

�)�:�#��

� �������3�#���	Ç���;=/E��������
G��

9��F,�&���@��#���'/E

�����%����
G��

9��P���H� �$�	�%�

��

���%I

�:

���.�)�����%�4,��G�5�%�O*�� d ,�&'�L

�V���#�4���������R�)�����%�4,��G�P"p&�������

� ���

�)�	ÒB��MO���������)�
Ó�@����H����*�&'���%�%I

Ö

K0���5@���� �#�>�)�n*��H�%�<���)�?9O
:�)�:�#���P�����5��� &���*����%�����#����&���@�/

��
:�)���!����QH&�

���%*�,H�‘�����Z&�������/œ��@A�%��

1���*�������@A�)�>�)�(����"p���E�

@���� @A�8���B�HI	YO� ����@'��� @A������

�%�P��������� &��3*Z�)���G�[&���*����P�%�8��/

�>�)

� �#����&���@'��
:�)���!�#"������[@����)�)�>�#�!IÛ©��#�C��M��)��@��
� d?���

�%�3�#,��
�+������&������F���[��M'@��������4�����+@����)@A�����B� Ò-*'�[���)�F���)�
�

9�:

ß,;Lâ>ãh�#"f���������#�:�


����<�=	>,=$â8ã!� �^�����+���)���+13�
�S���)���%Ó'd

bCW�c2Y��#�:�
��;.�N�����L&������|���X*����%�:�#���R�.�)�%���8��
:�R@3�����������(9 ����
G/

�),��
�@?��#�3*F�������+&����

9�:

ß,;LâBA�ã(�)��*C<�=	>,=$âDA�ã�

�������<©LY��PI

eB�^����

�F�%�)��� dR�����+9 ����
f�#,��
�E?_

�F<�=	>,=$âBA�ãh�)��*

9�:

ß,;LâBA�ã

����"p�����L���P�)�H�59)�#��
:�),��:�=�����#�V

�R�-�'�H�>�)����

���#�
�
�F&�����*4
:�F,A�)���

<�=	>,=$â>ã(�)��*

9�:

ß,;$â8ã�I2Y'

�����<@��#����������9)�)�
&����0�#���<,3�#����*�� �

�-���H�>�#����

�C�	�#���>��

���'d=�������g*��o���)�+�%�)����
:*��8�S9)�)�
&��!Ç���;

�)���


9��%���%���F9O

� �:����
:�)���%•+
G"<�����	@���� �#�>�)� �3�#�oÒG<�=	>,=$âBó�ã�H

IKJ

óLH

9�:

ß,;Lâ

I

ã�Ó�dj�����%�obCW�c2Yh*��H�������#�(�O����;k���3���5§!

�

�)���)�

:�)�=�)"3 8IVYO
:��

�:�#�0@���� ,��
�%���2���#�S����

����
G"j�����<9)�)�
&��<�)"

M 

�V���O*�
G13��*5,H�F�����#���L�)"J�#���)�

:�)���%*����8"p�����%���%�X,A���B;2�%�%�

�����N<�=K>,=$âBó�ã4�#�3*

9�:

ß,;Lâ

I

ã I

K0���4�%&��������O�?

��@��
�%���%�H�>�#��

�)�[�#".bCW�cRY[*'�H�%�����)�(�%�)����
:*��8�

�%�)�O�����)�<Ç���;.�	���3�����#���h

�'9O

��

,��
�h

�i�����C�%�)�H����� �<Ç���;n�#�>�)@��Jd

��&��>�m�#�P
:��*�
G���%���P�%�)�
�
�49O
:�+"D&����8��
:�)�m@A� 

�H������dj��

� �3�#�2���)�3*'�
�����%d

�
� ���Fµ-&���@���ÃD<)ß,=	OQP

:

â>ã�R�à

9

;

I

OQP

:

â>ã#Ä8d0�#�3*[�:

,'�>�#��

�%�5�:� � *'��*o���

��&��H��

����Ã]áOà

9�:

ß,;Lâ8ã�Ä8IP�<�X
G���3�#@�@A�%���%d3�����4TLUXW(YS�����������N*��H���

���#�X&����Pà

9

;

I

OQP

:

â8ã�I S

3. OVERVIEW OF EROS
TLUXW(YP

�V�?���#@3�),�

�:
G�E�'/œ,��)����*5� @A���>����
:�����-�'�-���%�k���3���$��&����$� �

�%�)�����O*�
G�B�X�3���>*';0�#��� IL�X@�@��:

������

� ���J

�O9�� ���L&�������/œ
:��@��
�%���%�H����*

� ,Oµ-�������X�)�3*	���������%�7������9O

�%�%�.,H��

�'9 � �O

���F� �������%�G/œ@����#���%������*	����/

@3�#,�

�

G��
:���%I0W?&'�0"p�H��&��=�)"$�#�����%�H��

� �+

�+����
:�=@��)@A���0
:�0������TLUXW(Y

��

����� � �������%�]d��)��*S��@A�%�%
G1����)�
�G��������

�O9 ����
f�#�H���=�)"$�����?��
:�8��� ������/

�����yIV�¿���#���.�%� ��@��:�8���<*'

���%&�����

� �	�#"j�����<TLUXW(YF*'�%��

� �	���)�	,A�

"p�)&���*S

�o€ È'dj´�¬#•yI

W?���+9O

��;Î�)"?�h��
:�8��� ���������%�0

�F�����#��
G�F
:��@��
�%���%�H���F�#�_��MO/

���%��*���*	9O

����&��)�7�	�)�>��

���?���3���.
:�.*'����

9���*	"D��� �Å�)�3*+,�&�
:�G�.&�@A� �

�����(&��3*'�����G��

���F�3���>*';0�#���P�#���>��
G���%�8��&���� IReB����
:�8��� ���������%�
�%d�����

�

��MO���%��*���*�9O
G����&3�#�:

¾�����

� �S�)�%���8�>�)�
�G�	@�����9O
f*'�%�0�P@���

��
G��

9��.

�O���8��/

9)�)�N��

������d7�F&��G��

�>�#���O
:����d79O
G����&3�#�N���%���)���HdA�)�3*C��M'�%��@���

� �h�%�'/

���#@���&��:����
:�)�jILeE��� *�*�
G��

� �jdO��

�����)���������%�
�V@'����9'
:*'�<�����	�#�
�������R�)"

�-�'�-���%�Ê���#�:�
�5���%���%�����#���Z���C*�
G���%���4�#�3*o�	�#��

@�&��f�����F������9O
G����&�/

�)�


¾�����
:�)�o@A����"D�)������*!¶+���S*'��13���4�������)���!�	�#@��%dA���8�(���8����*�&��G/



���m@A�)�

:�8�HdX�)�3*`���m"p�#�����jI•�<�
�
��;.
:���m"p�#�����)���C9 ����
:�#��

� ����

�



�3*'
:9O
:*�&��)�.

��@��
�%���%�H�>����
:�)���%dV���������S�#���!��

�����������������S�)��"D� &'�

��&�,��-�>�)�H��

9����%�H�����+@A� 

�H���.

�!�4�E��@�

���)�J��

����� ���8�����%�]•

´ I=K0���5
:�H������9)�)�J��

�����?

�H��������&�@���d3;.��� ���4�#����

9 �#�$�%� ��*�
G��

� �'/

�)�
�G�����%��&��G���X

�C�4���8����*�&��:

����@����%����@���

� �JI

—OI=K0����@��)� �4"]�)&��G�P
:�H��������&�@���d7;.��

�>�Z��

�)�3�)�
�(���������F��

�����#/

����������� ���3���N
G�$�%
G�����8�N������*��J���X���>�#�����:�#���R9'
G����&��)�


¾%��*P�	�)@�/

@�

���)�<

�H���	�3�#�>*O;=�����4�	�#@�@�

��� �.�)�<����QH&��%�-�?�)@�@��


���#��

� �'/

�:��9��%�j�)����

� �JI

¬'I=K0���=�-�'�-���%�°���#�:�'���>�)@Jd ;.��

�>��*�
G���%�8���L�����=@A����"p�#���	�)���%�=�)"

�+��

�����)�����������N������9O

�%� dj@A� ����

,��G�[�)�[

�H������@����H�%������� @A���>��/

��
:�)�jI

~�I=K0���	�	��µB�)�4@����%����@���

� �m���O�����Z@A� 

�H��dN;.��
:�>�^

�F

�O9�� � ��*

;.���%�S�����(�%&��������O�.� �������%�7�������%� *S�#"L�%� �H����� �j�3�#�X,A���%� ���

S�K0�������������%�A*'�%,�&�� � �8�=&����%�T<#ß�=	OQP

:

â8ã����F���-�>�),��


���!�(���%�%��9��8���

@A� 

�H��dR,�&��4����

���%�O*'�!

�����#���%�)��@�

�
��*^
:�_���h�����S@'���O*�&�����

� �

���������%�]I



,��
�H�>����*+�)��*S�4����;‘�������%� *	�)"$�%�)�H����� �7�F&��-�0,A�����%�
�%�8����*JI

K0��

�.�%�H�����+@A� 

�H�X� ���G�+��M'

�-���.
:�S
:�H��������&�@���/œ�-�B�'�
�?� �������%�
�%d



���%�
&�*�

����TLUXW(Y7I

Á

��

�
�R�#�������j�3���>*';=�����R�8M����%@���

� ���j����9��V�)�����H�%
:�#���%*5�%�H�����<@A� 

�H���%d

��

�����)���������%�
�R�)�%�����>�#�
�
��
:��@��
�%���%�H�$�����%���X�#�FÒE"p�)�-�2@3�#����Ó(�%�H�����

@A�)

�O���V;.���)���?��67�%�8�2

�2���(���%�%�#�>*�"]�)&��G�0

��"D�)���	�#��

�)�+

�������.@'���)/

���%���S�%�)�H����� ��,��:�H�>�¿�#"5�����h�%&������%�H���G�¿�8M����%&���

���^@'���H�%�%���S�)�3*

�����%�S

�O9��)���?�����?�	��µB�)�X@����%����@���

� ���%�H�����	@A� 

�H��I

Á

�?;.

�
�|���#�

��� ����
:*'���?�8M����%@���

� ���=�)"$����
:�.�O

�3*�"p&'���������X

������
:�.@��)@A����I

K0�'���%�(�#��@A�%�����.�)"N������TLUXW(Y	� �������%�7*'�%��

� �C������@3������

�%&��:�#���G�

�����:��9 �#�O�<�������O*'�%�N�>���%�>�O

����•=�����5"p�)���?���3�#�?
G�(

���)�[

�H��������&�@'�

�-�E�'�:�[���������%�]d<�����h��
:��� �
�o�
�%9 �%���-���)���)d(�)��*¿�����h�-�>�#���[���)�>��

���

*'�%��

� �!�#"$�������-�'�-���%�!I

U

‰J‡�„'…�…#õ|ƒN‡WV8‹J‡>Œ�5D„YXS„O…)‰j„�5 �X��
:�H��������&�@���/œ�-�B�'�
�=���������%�|€G´�~)•A

�

�)����
:�_;.��

�>�g@'���H�%�%�����%�+*'�Z���)�������>�#

�i�h���������%�=�-�>�)�>�m;.��

�
�

,��
�H�8���%*JI0W?�S;=�#���%&�@Jd������(@����H�%�����X���%��&����%�.,H�+�����-�>�#����

���������

�-�'�-���%�Î�%�)�
�j�����#�.�)��

�)
:���)�
�G�C���#&�����*+

�.�������
�%��@jI

K0��

�|�-�B�'�
�L�)"'���������%��*'�%��

� �(

��@A� �����N�2���>�)�����)����

�)��/œ�

:� �R�-����&���/

��&'���.� �������=�8M����%&���

� ���#"7�-�'�-���%�º���)�
�
�%IVÌ(�������%��������9O

�%�.
:�O9��H�%�#/

��

�)���X@����H�%�%�%*!,O�+���%�-��

����@'���%�%�)�3*�
G��

� ���%d3�����#�8��
:���	�mÒB�%�)����
G�

@A�)

�O��d Ó^�#�3*m�������^@A����"p�#����
:���[����������QH&��%�-����*^�)@A���>�#��

� �JI^¨?�

�8M'���8���3�)�
�G�^9O

��

,��
�S���O*'

1����#��

�)���������S@A������
G������*m@'��

�)�F���C�����

��� ����
G��@A�)
:�H��d0�)�3*`�#"f�������������%� ����
G�F@A� 

�H��������������9O
:���!

��/

9 �H���#��

� �Z

�?����QH&�
G����*!���	��&��C������� ��@��
����

�)�Z��&��%�%�%���-"D&��
�G�HI4eœ"R�

@'���%�%�)�3*�
G��

� �`���#�����#��,A�+���#��

�-13�%*JdV�����	����QH&��%�-��

���h@'���H�%�%����

�

@��:�)�%��*[� �o�SQH&��%&����#�3*h
:�(����QH&�

���%*h���+���%�-�>�#���P
G���(

�O9��H���#��

�)�

"f��� �Î�����>�����8�JIRW?���?;0�%�+���5����

���F�)"N����
:�=

�0�����#�.�%9��8���	�-���-�����

���8��9'

�%�2
:�O9��H�%�#��

� �5���#����

�%�L�#�P
:��@��

:��

��ÒB�������8�5,��
�H�>�7d Ó(�#�3*����3���

�#�H�h���)&������)"=,��
�H�8�O

����
:�O9��)�
9��%�(�`ÒE��������;.ÓS�����#�(

�(���#&��)�O�5���

�����(�-�'�-���%�Å���#�:�j,A� &��3*������HI

K0���+���>�#�����#����

� �3�#�=�-�B�'�
���#"X��M'�%�%&���

�)�`���#��&'�>�)�
�G�m���%��&��G���4
:�

������@A�)�>�)�=����"p���E�^

�O9 ����
f�#�H���F���3�����F&��-�F,A�+� ,�������9���*7I^c$���H�%��/

*'&����%�P���3���F�%�)&����+��MO���������)�
�G�m� ,�������9)�),��
�+�-�>�#���	�>�3�)��� �%�4�F&��-�

���)�F,A�+�%�)�
�
��*^@���

�)�4���h�����	�%� ����
G�5@A� 

�H��IZcL���H�%�%*�&������4���3���

��

�)�O�L���%����9��=�),'µB�%�����V"D��� �º���%���#���5�F&��-�L���)�R,A�=���)�
�
��*	�#"f�����

�����P�%� ����
G�.@A� 

�H�<�3�)�.,A�%���!�����)�>����*7I.c$���H�%��*�&'���%�.���3�#�X�>���%�>�

@'���%�%�)�3*�
G��

� ����Ã]� I ��ILeE�R�����X�),'µB�%���0;2�?�����?�4&��>�#��

���?;=��
G�>�),��
��Z�Ä

�	�%�	,A�<9'

��;2��*S�#�=���)&���

���4�E�'@A�%�-�>�#���?���>�#����
G��

� ���(€
´�­OdJ´�•�•|

���

������@A�)�>�)�j���#"D���B�C@'��� @A�����E�HI.b!�#�O�S�)"L�����(� ����������@A�)�>�)�j���#"D���B�



�O9)�#��
:�)�H���P�)"=

�H��������&�@���/œ�-�B�'�
�F���8�����%�
�(���#�o,A����M'@'���%������*m�#�P1�/

��
G���(�-�>�#���(�	�)�>��

���%�%I

‹Jˆp‰|Š65D„KVG[V„	3A„�5J‹7‡%˜3…�„ K0���2TLUXW(Y<�-�'�-���%�’

��@��
�%���%�H���7�0���>�)���-/

@��#���%�H�j��

��� �
��/œ�
�%9������-���)���V,�&�
:�G�j� �P�=� �
�),3�)� ���3�)@������#�N�#�3*��>���%�>�H/

@A�)

�O��

�����-���-�����!I.W?���P�%�)������QH&��%���%�(�#"L����

�?*'�%��

� �C

�.���3�#�?�)�

�),'µB�%���?*��%���8��
:@'���)�5Ãy�F���#@3�#,�

�


�E��Ä0���8"p�����.�����)�S� ,Oµ-�%���.�����#�X���)�

,A�.�%
G�������2

���������)���5�)�R� �	*'
:���AI

}

�%������

@����#�2&����)� �.���#���%� ��*�
G/

��

�)�3�)�
�G�P

�3*'&��%�V� ,Oµ-�%�8�N"]�#&��G���%d��#�3*����>�)����

�%�H�N@�

����

���.

�N&����%*(���

������&����L���3���N�),'µB�%�����N����QH&�
G����*�

�4�=@3�#����

�%&��:�#�$�)@A���>�#��

� �P���%�	�#
:�



�h���%���#���S"p�#�������4*�&'�>�#��

� �h�#"R�����4�)@A���>�#��

� �JIPK0��

��

��*�&����%�

�����-����
:�8��
:�)���+� �`;.�3�#�	@'���H�%��*'&����%�����#�i,A�!@A�8����
:����

,��
�`���#�
�:�%*

���P;.�3�#�4@A� 

�H���P

�o������� �������%�V�%�)�O�����)�VÇ���;(I!�."D�����4�S�%�)����
G�

@A�)

�O�V

�$�����)�>���%*Jd����?�)@A���>�#��

� ��

�L@A������
G������*P���3�#�L��

�)�O�|���%��&��G�



���#�F�),'µB�%���V���%����9 �#�yINcL��

�#�R���?�?�%� ����
G�$@A�)

�O��d �����8M'���8���3�)�
�G�

9O

��

,��
�P���O*�
G13�%�#��

� ���0�������������%�j�-�>�����P�#���(@A������
G������*7I

\

†3ú#üNˆp‰|Š^]�„'•�ˆDŠA‰ TVUXW(YS

��@��
�%�����O���<�	���)�>��

���S�)@�@������#�8�

���C�	�#�3�#� 

���h�-�'�-���%�\�-�>�#���h€G´�®�•œIZc$���H�%�%���F�)�3*m�������)���[�	�)@

�-�>�����=

�$�-���)����*5
:�4&�������/E�#�:�
�H��������*Jd������������
/œ@'���)���%�����%*4*��#�>�<�-����&���/

��&'���%�(���#�:�
��*`uAx�zHs8¤�I�Ú?�#�>*O;=�#���8/E�	�#��

@�&��:�),��
��@��)�)�F�>�),��:���P�)�3*

@'���H�%�%���(�%�)�H����� �L,��
�H�>�'���#���F�	�#�3�#� ��*[�)�P�	���)"f�B;=������/œ�	�)���)� �%*

;=��
G����/œ,��)�>� ���#�8���`�#"������^�-�>�����`

�k�����%���_���O*����`€G´%¬#•yIÑK0��

�

���#"D�E;=�#���8/E�	�#�3�#� �%���%�H�.�-���>�����%�)�S*��%�	�#�3*'�=*����>�4�-����&��8��&����%�0"D�)�

*'�%@A�%��*��%�����g���>�#�8�O

���'IÏTVUXW(Yg����QH&�

�����+�����#�+�����h�%�O*��h���3���

�	�)

�H�>�)

���X�����%���P*����>�	�-����&�����&������X�4&��-�."p�)�
�:��;°�������>�)

�C�%�)�O�����)�

Ç3��;º

�O9 ����
:�)�H���%d|�	�#�H�C�)"0;.��

�8�Z���)�Z,A�F�>���%�>����*h,H�[�����O*����

�>���%�>������IP©��)�(��M��#��@��
� d7� ���F

�O9 ����
:�)�H�?����QH&�

�����?���3���������5�%�O*��

�����)&��:*����#�2���O*'
G"D�F�)�H��@��)� �=�>�#,��
�<���O�����5;.
G�����)&��2��@����%�%�%*�

���

���#�:�����������������<�#���%�H�����5
:�������.*����>�?�-����&�����&'���%�L"p�)�2*���@A�%�3*'�%�����

���>�)�>�O

����I

ª2� �
�
�%����

9����
�Hd������V�-�>�����L�	�)�>��

���%�j�)�����H��
f������*(;.

���������%���V@���� @'/

������

�%�0�)��9������	�����X�	��µB�)��
G�B���#"j�����?TLUXW(Y����������%�]î �R"p&�������

� �JI$eE"

;0�(�%�)�S���-�>�),��


���!�������)&��)��"p�#���	�)�7���%�>����
:QH&����2���3���=�����?���>�#����
G/

��

� �+��&��
�%�=�)"j�����%���?�-�>�#�����	�#�8��
:���%�=�����(���#��

�-13��*7d'�%� ����
f*'���>�),��
�

�%�)��1A*'�%�����C�%������� ���+

�i�����!� �
�),3�)�?�-����&�����&'���C�)"(�����S�-���-�����!I

±2�������8�S�-��

�
�]d<�����%���!"p�#���	�)�?�>�����8�O�	������9��[�)���m� &��#�>*¿�#���#
:���-�



�3�)*�9����������O�<�������#�(*�&'��

�����	�)

�H���%���)����� I<bS�O*��%�|�8���%�8�O

����;.

�
�

���#�.�)�
�
��;�&��2���P13��*	�
�H���#�j�8�����)���=

�+�����<���O*�� d�,�&'�0�	�%����

� ��

"f/



���)�H���G�S���%*�&����(��M'@A� ��&���������9O

� �:����
:�)���<�)"L� �
�),3�)�N*��%��

� �!��&��
�%�%I

K0���F�)�)�)���%� �#�����%�)���-���>�)

�H�(,A�%����9'

�#�(�)"0�+�:�#���)� dj�%� ��@��:�8MC�-�'�-/

���%�Ù���%��&��G���h"f��� � �%�)��@��
��M�

�H�����>�)����

�)���[,A���B;2�%�%�•�����f����

9��%�G�

��

��@��
��

�3*'
:9O
:*�&��)�R�-�>�#���	�	�)�>��

���������3�#�4� &��#�>*o@��#����

�%&��f�����#�-/

@A�%�����<�)"V��9����>�#�:�|�%� ����
:�-���������HIX±R�S���O*��%�j�8���%�>�'

���������%���P�-�>�#���

�	�)�>��

���%�4

��*�

9O
f*'&3�#�:�G�HdN;.
G���^���)�����������%�H��

� �m���!�����	

�H�����>�)�8/

��

� �5@A� 

�H���N,A���E;0�%�%�(�����%�!d������R���#��

�-"]�#����

� ���#"��%�)��@��
��M(��9��8�>�)�
�

�%�)���-���>�)

�H���.���)�S,A�P�)����&����%*JI

4. PROPERTIES AND EXPERIMENTS
K|�4�%9 �#�
&3�#������������67�%�8��
:9 �%���%���=�#"VbCW�cRY�

�S�%�-�>�#,��


����

�����#�-/

��&��>�#���%�)d�;0�.���O*����:�%*4139��=@'��� @A������

�%�V�)"7�����.TVUXW(Y4

��@��:�����%��/

�>�#��

�)�jI[K0����1����-�4���'���%�	���)�^,A�	��M'@�����������*m@�&'���%�G�m�#�F�%�)�O�����)�

Ç3��;Ï

�'9)�#��
:�#�O���%dV�#�3*Z"p�)�
�=*'

���������G�o;.
G����

�m��������@��)�%�+�)".@'��� @'/

������

�%�������#��bCW�cRY^;0�)�+*��%��

�)����*_���Z�>���%�>�AI¿K0���S���%�	�#
:��

���

@����)@A������

�%�������5�E�'@A�%�-�>�#���P@����)@A������

�%�F€G´�­Od$´�•�•yI

Á

�(;0�����5

�O���8��/

�%�-����*	

�	@3�#���R���F*'����������

���=;.�����������2;0�X�%� &��f*+� *'��QH&3�����%�G�	�)@'/

@�����M'

�	�#���?�����%����&���
:����bCW�cRY�@3�����������+9 ����
f�#,��
�%�%d3�)�3*��)�
���F���

*��8��������

���0;.���8�������2

�V;0�)&��:*�,A�.;0�)�����H;.��
:�
�.���(��MO���%�3*	bCW�cRY

�)�X���)�������%�:�#����*����H�)�j;.
G���S��&�@�@A�#���X"D�)�.�B�'@A�%�-�>����� I

eE������� &��:*[,A�4�%��@����)��

¾%��*!���3���PTLUXW(YC

�(

�[�	�)�H�!���%��@A�%�8���

�)�+
:*����#�7��&�,Oµ-�%���0�-���-�����Ï"p�#�=����

�0���#���.�)"|�)�3�#�G����

�%d��)��*+

�+�%� �'/

����QH&������%���h"f��&��-���>����
:���Z�)��� ImK0���+��

�-���)���_�#"SÒB*��%��

�)�g,H�m

�'/

9)�#��
:�)�H��Ó	

�ZTLUXW(YC�)��*!

���?@�����*'�%�%�%�����#�(Ì(���'Ì(W(YS�%�)�
�:������

9��%�G�

��MO���%��*��(,3�#�8�h��9����4¬)«��H�������%ISK0��

�5���)�(�����F��67�%���5�)"0�	�)�O

���

�������-�'�-���%�ð"f��
:���3*��G�^���[�����	�B�'@A�S�#"(�)���)�G�'��

�����%@A�)������*_���8��� I

eB�‘�����Z�����%�S�#"F�����[�>���%�>������d<����;0��9�����d�
G�C

�C�#�
���g���)����;.�3���

"D��&��-���>�#��

���'•=

�O9 ����
f�#�H��*'
:����
:@��

:���P
:�<9���������67�%����

9��(

�!���%��

�-��

���

,�&�� �%d2�)��*^���������	;0�����+���%�:�#��

9��%�G�m"D��;Î���C13�3*7ImKj�Z����"p�%�)&3�#�>*

bCW�cRY[�#���)

���-�(

��@��
�%���%�H�>�#��

�)�C�������)���������#���%�)&�����bCW�c2YS���

��

���|,�&�� �%d#"p�#�$���#�8�5@����)@A�����B��;2�0������

1��%
:�)�
�G�P

������������*P,�&�� �N

�H���

������TVUXW(Y	�����������j�#�3*S������&����%*+���3���<bCW�c2Y	"p� &��3*	�����%�!I

4.1 Interrupt Enableand Disable,Yield
K0���S��
:��@��
�%�-�	@����)@A�����B�^;2�h�#�����%��@'����*_;0�)�	�%����&���

���[���3�#�



�H��������&�@'�|�%���),��:���$�)��*(*�

���),��:���L�#���V@���� @A�8���
��,��>�)�>�������%*JI|TV9��8���

*�

���#,��
�F����� &��:*C,A�5,3�)�:�#���%��*C,H�C�	�%�#�����%��@A� ��*�

���+�%�3�#,��
� dJ�#�3*

�����8���[����� &��f*¿���)��,A�C����*�&��3*��#�H�	�%�3�#,��
�%�%IºeB�’�)*�*'

��

�)�jd.�����

Ý�Þ)ß�à)á$â8ãP"p&�������

�)�mÃp;.��

�>�C�),��)�3*'� ���.�������%&'�����%�H�<�-�'�-���%�Î�%�)�
�fÄ

�����)&��:*Z���)�P,A���%�)�
�
��*Z;.��

�
��

�H��������&�@'���(�#���	*'
:���#,��
��*7I	K0��

�P

�

,A�%���#&����	Ý�Þ)ßHà#á$â8ãC�#,3�#�3*��)���5�����	�%&��������O�4���������%�2��� �H����� �2Ç���;

�)��*�

�O9�� � �%�=�F���8�����%�7�-�'�-���%�Å���#�
�yd�,�&'�.�)�
�J�����������J�-�'�-���%�³���)�
�
�

�#���S��M'@A�%������*^���o,A�!

�O9��)����*^;.

���g

�O���8����&�@����F�%�3�#,��
��*JIiK0���

©LY���

�C©N

� &����5—4*��%������

,A�%�=����
:�.@'��� @A�����E�HI

�º@���� ,��
�%�Ø;.
G���[�8���%�8�O

���+

�H��������&�@'�(�%�3�#,��
���#�3*[*�

���),��
��

�

���3���X

�.����QH&�

�����<�4�-�>�)�>���#�?����� &��H������IR©N

��
G���(�-�>�����4�#&����)�	�#�>�

�#���=���)�L@A��;0�8��"p&��'�%��� &��)�4����

��@��:�����%�H�N�%�)&��H�������%d),�&��L

�4@��>�)�8/

��

�%�F�������%�3�#,��
��•#*�

���),��:�	*'�%@����h�#".�+;2�%�
�
/œ�-����&�����&�����*[���������%�$

�

���#�4*��%�%@JI!Kj�!�%��9����P��������&������%�H�5,A�%�3��9O

�)�5�)"=���������������%�]d|;0�



Enabled Disabled
Level 1

irq_DISABLE()

irq_ENABLE()

Error

Disabled
Level 5

irq_DISABLE()

irq_ENABLE()

...

Yield() Yield()

irq_DISABLE()irq_ENABLE()
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5.1 Usability
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5.1.2 Integration into theBuild Process
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5.2 Performance
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6. DESIRABLE ENHANCEMENTS TO MOPS
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